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ระบบสรางและลงลายมือชื่ออิเล็กทรอนิกส 

คุณลักษณะ (Features) 

(e-Document Generation & Digitally Signing System) 

การเตรียมลงนามดิจิทัลดวย CryptBot web-SignTM
 

• โปรแกรม CryptBot web-SignTM จักมีระบบสําหรับ
การกําหนดคาการใชงาน สําหรับการลงนามดิจิทัล 
(Digital Signature) ดวยเทคโนโลยี PKI  ลงนามดวย
รหัสผาน(Password) และ/หรือ ลงนามดวยปากกา
อิเล็กทรอนิกส (e-Pen) รวมทั้งการทํางานรวมกับระบบ 
Workflow ดังนี้ 
 การกําหนดใหมีการแสดงชองสําหรับการแสดง

ความคิดเห็น (Comment) หรือ การแสดง
ความเห็นดวย Keyboard หรือ ดวย CryptBot e-
PenTM 

 กําหนดการแสดงภาพลายมือช่ือจากภาพที่สแกน
ไว หรือ จากการเขียนดวย CryptBot e-PenTM 

 กําหนดใหมีการเขารหัส หลังจากลงนามเอกสาร
แลว ซึ่งสามารถเลือก Algorithm สําหรับการ
เขารหัสไดเปนตน 

 กําหนดใหมีการสงอีเมลหลังจากลงนาม และ/
หรือเขารหัสเอกสรแลว 

 กําหนดใหมีการตรวจสอบการยกเลิกเพิกถอน
ใบรับรองฯ กอนลงนามดิจิทัลเอกสาร 

องคประกอบของโปรแกรม CryptBot web-SignTM (V3.05) 
เมื่อติดตั้งโปรแกรม CryptBot web-SignTM  (V3.05)จะปรากฏ 
icon บนแถบเมนูของ IE Browser ดังนี้ 
• CryptBot web-SignTM สําหรับลงนามดิจิทัลเอกสาร 

HTML, MHT,  XML และไฟลแนบทุกชนิด ดวยเทคโลยี
PKI (Public Key Infrastructure) 

• CryptBot web-CryptTM  สําหรับเขารหัสไฟลทุกชนิด 
• CryptBot web-VerifierTM สําหรับพิสูจนลายเซ็นดิจิทัล

และถอดรหัส 
• CryptBot ConfigurationTM สําหรับกําหนดคาใชงาน 
• CryptBot e-Document GeneratorTM สําหรับสราง

เอกสาร XML (Optional) (กรณีไมตองการสรางเอกสาร
จาก Workflow) เพื่อการลงนามดิจิทัล 
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ระบบสรางและลงลายมือชื่ออิเล็กทรอนิกส 

คุณลักษณะ (Features) 

(e-Document Generation & Digitally Signing System) 

การเตรียมลงนามดิจิทัลดวย CryptBot web-SignTM -ตอ 
 

• กําหนดใหเก็บภาพลายมือช่ือจากภาพที่สแกนเพื่อ
ประกอบการลงนามดิจิทัลดวยเทคโนโลยี PKI 

• กําหนดใหเก็บภาพโลโกและตราประทับองคกร สําหรับการ
สรางเอกสาร เพื่อใชงานอิสระ หรือแนบกับ Workflow 

• กําหนดใหเก็บภาพตรายางองคกรได สําหรับใช
ประกอบการลงนามในกรณีที่ตองมีการประทับตรายางของ
องคกร 

• กําหนดการเลือกใชปาก e-Pen  สําหรับกรณีตองการสราง
ภาพลายมือช่ือประกอบการลงนามดิจิทัล (กรณีไมใชภาพ
ลายมือช่ือจากการสแกน) 

• กําหนดใหเลือกสีเสนของปากกา 
• กําหนดใหเลือกขนาดเสนของปากกาได 
การทํา Configuration ของ ระบบ Workflow 
 

• กรณีใชงานกับ Workflow สามารถกําหนดการลงนาม
ใหกับ CryptBot web-SignTM ได ดังนี้ 
 ลงนามแบบดิจิทัล (Digital Signature) 
 ลงนามดวยรหัสผาน (Password) 
 ลงนามแบบผสมดวยลายมือช่ือดิจิทัล และ/หรือ

รหัสผาน (Digital Signature and/or Password) 
 

• Workflow สามารถกําหนดให CryptBot web-SignTM 
สงไฟลที่ลงนามแลวกลับสูระบบ Workflow โดย
อัตโนมัติได  ซึ่งเลือกรูปแบบไฟลนอกเหนือจากไฟล
มาตรฐาน (คือ .cbw หรือ .ebw) ไดดังนี้ 

 ตองการ XML อยางเดียว 
 ตองการ XML with XSL 
 ตองการทั้ง XML อยางเดียว และ XML with 

XSL 
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ระบบสรางและลงลายมือชื่ออิเล็กทรอนิกส 

คุณลักษณะ (Features) 

(e-Document Generation & Digitally Signing System) 

การลงนามดิจิทัลดวย CryptBot web-SignTM 
 

• กระบวนการสรางลายมือช่ืออิเล็กทรอนิกสแบบดิจิทัล
จักเปนการลงนามดวยโปรแกรม CryptBot web-
SignTM ที่ทํางานภายใตเทคโนโลยี PKI (Public Key 
Infrastructure) หรือใชระบบกุญแจคู(Private Key & 
Public Key) ที่ไดรับมาจาก CA(Certification 
Authority) หรือผูใหบริการใบรับรองอิเล็กทรอนิกส 
ซึ่งในกระบวนการลงนามดิจิทัล จะเริ่มดวยการเปด
เอกสารอิเล็กทรอนิกสที่เตรียมไว (ไฟลในรูป .HTM, 
.MHT & .XML) แลวลงนามดวยโปรแกรม CryptBot 
web-SignTM 

• โปรแกรมจะใหเลือก Private Key จากที่เก็บกุญแจ ไม
วาจะเปนจาก Key  Store หรือ จาก แหลงเก็บอื่น เชน 
Hard Disk หรือ Diskett    หรือจาก Smart Card (ตาม
มาตรฐานสากล ซึ่งกระบวนการลงนามดิจิทัลจัก
เกิดขึ้นใน Chip ของ Smart Card) เพื่อเขาสูขั้นตอนการ
ลงนามดิจิทัล 

 

• ในตัวอยางนี้เปนการเลือก Private Key จาก Key Store 
ของ IE Browser 
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ระบบสรางและลงลายมือชื่ออิเล็กทรอนิกส 

คุณลักษณะ (Features) 

(e-Document Generation & Digitally Signing System) 

การลงนามดิจิทัลดวย CryptBot web-SignTM  - ตอ 

• จากนั้นโปรแกรม CryptBot web-SignTM  จะเขาสู
ขั้นตอนการเขารหัส (Encryption) ขอมูลที่ลงนามดิ
จิทัลแลว หากไมตองการก็ กดปุม “No”  หรือ กดปุม 
“Yes” เพื่อเขารหัสขอมูล เพื่อเก็บขอมูลนั้นตามชั้น
ความลับที่กําหนดให จากนั้นโปรแกรมจะใหบันทึก
ขอมูลที่ผานการลงนามแบบไมเขารหัสในรูปแบบ 
.cbw  (CryptBot Web File) ซึ่งเปนการเสร็จสิ้นการลง
นามดิจิทัล 

 

• แสดงการบันทึกไฟล cbw และ xml ที่เกิดมาจากการลง
นามดิจิทัลที่ถูกแนบกับเอกสารเขาสูระบบ Workflow 
โดยอัตโนมัติ (ในตัวอยางนี้ จักเห็นไฟลดังกลาว 
ปรากฏอยูที่บรรทัดสุดทายของจอโดยอัตโนมัติ) 

 

การตรวจสอบ (Verify) ลายมือชื่อดิจิทัล 
 

• ไฟลขอมูลที่ลงนามดิจิทัล หรือลงนามพรอมความเห็น
แลวจะถูกเขารหัสดวย Key มาตรฐานของ CryptBot 
web-SignTM เพื่อรักษาความปลอดภัยขอมูลขั้นพื้นฐาน 

• กรณที่การเปดอานเอกสารดิจิทัล ที่เขารหัสดวย 
CryptBot web-CryptTM ซึ่งผูเปดอานจะตองใส
รหัสผานกุญแจสวนตัว (Private Key) 
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ระบบสรางและลงลายมือชื่ออิเล็กทรอนิกส 

คุณลักษณะ (Features) 

(e-Document Generation & Digitally Signing System) 

การตรวจสอบ (Verify) ลายมือชื่อดิจิทัล  - ตอ 
 

• ผูรับเอกสารสามารถตรวจสอบการลงนามดิจิทัลดวย 
CryptBot web-VerifierTM  ซึ่งจะแสดงใบควบคุม
ใบรับรองอิเล็กทรอนิกส (Control Certificate) ซึ่ง
แสดงสาระสําคัญของเอกสาร ความเห็นของผูลงนาม 
และขอมูลผูลงนาม พรอมวันเวลาที่ลงนาม 

• จะสังเกตเห็นวาขอมูลจากใบรับรองอิเล็กทรอนิกสของ
ผูลงนามจะปรากฏอยูใตภาพลายเซ็นบนเอกสารดวย 
ซึ่งขอมูลดังกลาวนี้จะปรากฏบนกระดาษเวลาสั่งพิมพ
ออกไปดวย ทั้งนี้เพื่อเปนการยืนยันตนฉบับเอกสารนี้
เปนเอกสารอิเล็กทรอนิกสที่ผานการลงนามดิจิทัลแลว 
 

• กรณีตองการแลกเปลี่ยนขอมูลกับหนวยงานอื่น ให
คลิกที่ปุม “Extract XML & XSL” หรือปุม “Extract 
XML” บน Control Certificate เพื่อบันทึกขอมูลใน
รูปแบบของ XML และหรือ XSL 

• ผูรับเอกสารสามารถดูขอมูลการลงนามไดโดยคลิกที่
ปุม “Signer 1” เพื่อดูใบรับรองอิเล็กทรอนิกส (Digital 
Certificate) ของผูลงนามคนแรก และตรวจสอบการ
เ พิ ก ถ อ น  ( Revocation)  แ ล ะ แ ส ด ง  ใ บ รั บ ร อ ง
อิเล็กทรอนิกสได 
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ระบบสรางและลงลายมือชื่ออิเล็กทรอนิกส 

คุณลักษณะ (Features) 

(e-Document Generation & Digitally Signing System) 

การตรวจสอบ (Verify) ลายมือชื่อดิจิทัล  - ตอ 
 

• กรณีที่มีการแนบไฟล CryptBot web-SignTM ซึ่งไฟล
แนบดังกลาว (สามารถแนบไฟลไดทุกชนิด) อาจจะถูก
นําเขามาจาก workflow หรือนําเขาจากระบบโปรแกรม 
CryptBot web-SignTM เอง(ในขณะแสดงความคิดเห็น) 
ระบบจะนํามาลงนาม/เขารหัสรวมกับเอกสารหลักดวย   
ในขณะที่การตรวจสอบจะแยกแสดงไฟลแนบที่ผาน
การตรวจสอบออกมาซึงผูรับสามารถคลิกที่ช่ือไฟล
เพื่อเปดไฟลดังกลาวดวย Associated Program ของ
ไฟลนั้นๆ ได 

 

• ขอมูล XML ที่ไดจากการ Extract ซึ่งจะแสดงขอมูลทุก
องคประกอบของเอกสาร รวมทั้งสวนขอมูล Digital 
Signature ที่สามารถนําไป export เขาสูระบบ
ฐานขอมูลและ/หรือ สารบรรณอิเล็กทรอนิกส หรือ 
workflow ของผูรับได 

 

การลงนามแสดงความเห็นดวย CryptBot web-SignTM   
 

• สามารถแสดงความคิดเห็นโดยเลือกพิมพผาน 
Keyboard ได  ซึ่งภายใตระบบนี้ จักทํางานรวมกับ
ระบบการนําภาพลายมือช่ือที่ไดสแกนไว และเก็บไว
ในระบบโปรแกรม CryptBot web-SignTM มาแสดง 
และสามารถแนบไฟลทุกชนิดเพื่อประกอบการแสดง
ความคิดเห็นเพิ่มเติมได 
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ระบบสรางและลงลายมือชื่ออิเล็กทรอนิกส 

คุณลักษณะ (Features) 

(e-Document Generation & Digitally Signing System) 

การตรวจสอบ (Verify) ลายมือชื่อดิจิทัล 
 

• แสดงภาพลายมือช่ือของผูลงนามความเห็น และใบ
ควบคุมใบรับรองอิเล็กทรอนิกส (Digital Certificate)ที่
เปนการยืนยันและรับรองวามีการลงนามดิจิทัลจริง
แบบ Multiple Digital Signature (ไมใชเพียงการเอา
ภาพลายมือช่ือมาปะหรือวางไวเทานั้น) 

 
 

 

• จากภาพของ Control Certificate นี้ และภาพเอกสารที่
ผานการลงนามดิจิทัลนี้จะเห็นไดอยางชัดเจนวาการลง
นามดวย CryptBot web-SignTM  (ซึ่งกระทําบนระบบ 
web-based) สามารถลงนามแบบ Multiple Digital 
Signature หรือการลงนามพรอมแสดงความเห็นได
หลายทานพรอมกันบนเอกสารฉบับเดียวกันได 
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ระบบสรางและลงลายมือชื่ออิเล็กทรอนิกส 

คุณลักษณะ (Features) 

(e-Document Generation & Digitally Signing System) 

การตรวจสอบ (Verify) ลายมือชื่อดิจิทัล  - ตอ 
 

• ระบบสามารถแสดงใบรับรองอิเล็กทรอนิกสของผูลง
นามแตละรายได ซึ่งเปนการพิสูจนตัวตนและความ
ถูกตองครบถวน  (ไมมีการแกไข)  ของขอมูลบน
เอกสาร ซึ่งเมื่อเทียบกับการอนุมัติงานดวย Login และ 
Password ในระบบสารบรรณ หรือ Workflow ทั่วไป
แลว หากขอมูลถูกแกไขจะไมสามารถตรวจสอบไดเลย 

• อยางไรก็ตาม ในกรณีลงนามดวยรหัสผานโดยการใช
โปรแกรม CryptBot web-SignTM นี้ จะแตกตางและ
ปลอดภัยมากกวาที่ใชงานในระบบทั่วไป เพราะจะมี
การแยกไฟลที่ลงนามแลวออกมาและมีการเขารหัสไว
เฉพาะ ทําใหไมสามารถแกไขไดเชนเดียวกับที่ลงนาม
ดวยดิจิทัล  แตจักแตกต างที่ เพียงไมมีการแสดง
ใบรับรองอิเล็กทรอนิกสของผูลงนามเทานั้น  

 

 

• ระบบสามารถแสดงไฟลแนบของผูลงนาม หรือแสดง
ความคิดเห็นแตละรายได  ซึ่งผูรับสามารถเปดอานไฟล
แนบนี้ไดโดย Associated Program  เชน หากเปน .doc 
ก็จะเชื่อมโยงและเปดอานดวยโปรแกรม Ms Word 
เปนตน 
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ระบบสรางและลงลายมือชื่ออิเล็กทรอนิกส 

คุณลักษณะ (Features) 

(e-Document Generation & Digitally Signing System) 

        
• ในระบบ CryptBot e-PenTM จะมีอุปกรณ e-Pad 

สําหรับใชกับโปรแกรม CryptBot e-PenTM ซึ่งผูลง
นามสามารถลงนามไดเชนเดียวกับการใชปากกา
ทั่วไป (การลงนามดังกลาวนี้ไมถือวาเปน Digital 
Signature) 

การสรางลายมือชื่ออิเล็กทรอนิกสดวย CryptBot e-PenTM  
 

• วิธีสรางลายมือช่ืออิเล็กทรอนิกสอีกวิธีหนึ่งที่มีใน
ระบบ CryptBot Hi-Secure e-OfficeTM คือ การสราง
ดวย CryptBot e-penTM ซึ่งโปรแกรมนี้จะถูกตอเช่ือม
อยูกับ CryptBot web-SignTM ที่ใชสําหรับสรางลายมือ
ช่ือดิจิทัล       

• ซายมือเปนตัวอยางการสรางลายมือช่ืออิเล็กทรอนิกส
ดวย CryptBot e-penTM ผานหนาจอบราวเซอร (IE) ซี่ง
ในตัวอยางนี้เปนการเตรียมลงนามดิจิทัลเอกสารรับที่
เปนภาพสแกนของเอกสารที่รับจากภายนอก โดยมีการ
เตรียมเอกสารไวเพื่อการใชปากกา e-Pen เขียน 
Comment หรือแสดงความเห็น และสรางภาพลายเซ็น
ซึ่งหลังจากลงนามดวย e-Pen แลวสามารถนําไปลง
นามดิจิทัลดวย CryptBot web-SignTM ได 

 



 

 

11 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ระบบสรางและลงลายมือชื่ออิเล็กทรอนิกส 

คุณลักษณะ (Features) 

(e-Document Generation & Digitally Signing System) 

• การเขียนความเห็น (Comment) ดวย CryptBot e-PenTM 
สามารถเลือกสี ขนาดเสน ของภาพที่แสดงความเห็น 

• ขั้นตอนนี้อาจเปนขั้นตอนหนึ่งของกระบวนการลงนามดิ
จิทัลโดยเปนการใสภาพลายเซ็นไวกอนดวย CryptBot  
e-PenTM หรืออาจเลือกจากภาพลายเซ็นที่สแกนไว
ลวงหนาก็ได (โดยหลักการนี้ ขั้นตอนนี้ไมจําเปนสําหรับ
การลงนามดิจิทัล แตเปนการแสดงภาพในแงจิตวิทยา
เพื่อใหเขาใจโดยงายวามีการลงนามไปแลวเทานั้น อนึ่ง 
CrypBot e-PenTM เปนโปรแกรมที่เปนทางเลือกให
ผูบริหารระดับสูงที่สวนใหญจักไมคุนเคยกับการใช 
Keyboard)  

 
 

• หลังการสรางภาพลายมือช่ือและเขียนแสดงความคิดเห็น
ดวย CryptBot e-PenTM เอกสารอิเล็กทรอนิกสดังกลาว
สามารถนํามาลงนามดวยโปรแกรม CryptBot web-
SignTM ไดเชนเดียวกัน โดยโปรแกรมจะใหเลือก Private 
Key จากที่เก็บกุญแจ ไมวาจะเปนจาก Key  Store หรือ 
จาก แหลงเก็บอื่น เชน Hard Disk หรือ Diskett หรือ 
Smart Card เพื่อเขาสูขั้นตอนการลงนามดิจิทัล 
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ระบบสรางและลงลายมือชื่ออิเล็กทรอนิกส 

คุณลักษณะ (Features) 

(e-Document Generation & Digitally Signing System) 

การเตรียมลงนามดิจิทัลดวย CryptBot web-SignTM  
ดวย Fingerprint 
 

• สามารถนําเขาลายนิ้วมือ เพื่อใชงานแทน Password 
ของ Private Key ของผูลงนามดิจิทัล โดยสแกน
ลายนิ้วมือดวยอุปกรณ Fingerprint Scanner 
(Optional) กอนและจากนั้นจึงนําเขาใบรับรอง
อิเล็กทรอนิกส (CA-Certified Public Key) พรอม 
Private Key และยืนยัน Password กับ ลายน้ิวมือที่
ตองการนํามาใชงานทดแทน 

 
 
 
 
 
 
 
 
 
 

• สามารถทดสอบลายนิ้วมือที่นําเขา กับ Password 
ของ Private Key ที่ใชงานได โดยสแกนลายนิ้วมือ
ดวยอุปกรณ Fingerprint Scanner (Optional)  เพื่อ
เปนการยืนยันวา การนําเขาลายนิ้วมือถูกตอง 
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• เมื่อลงนามดิจิทัล การยืนยันเพื่อนํากุญแจสวนตัว 
(Private Key) มาเขารหัสเพื่อการลงนามดิจิทัล จักใช
การสแกนลายนิ้วมือดวยอุปกรณ Finerprint Scanner 
แทนการใช Password เพื่อลงนามเอกสารแบบดิจิทัล 
(Digital Signature)  ซึ่งวิธีการนี้จะปลอดภัยและ
สะดวกสําหรับผูใชงานมากเพราะไมตองจดจํา 
Password และลดปญหาการลงนามแทนกันได  

ระบบสรางและลงลายมือชื่ออิเล็กทรอนิกส 

คุณลักษณะ (Features) 

(e-Document Generation & Digitally Signing System) 

 

• นอกจากนี้ ยังมีทางเลือกในการจัดเก็บและยืนยัน
ความเปนเจาของกุญแจสวนตัว (Private Key) 
สําหรับการลงนามดิจิทัล(Digital Signature)ไดจาก
อุปกรณ Smart Card และ Token ซึ่งวิธีการนี้จะ
ปลอดภัยมาก เนื่องจาก Private Key และ
กระบวนการลงนามดิจิทัลจะจัดเก็บและเกิดขึ้นอยู
ใน Micro/Crypto Chip ของ Smart Card 

 

 

 

 


